QQ2008贺岁版协议分析（登录部分）
Huang Guan
gdxxhg+webqq@gmail.com
http://home.xxsyzx.com
2008年2月24日星期日
本次的采集样本不太好，希望下次顺利些！
1、 Touch包0x91
a) 0x2aa8 客户端

原始数据：

0000   00 19 e0 e4 2d 12 00 03 47 b7 3c 76 08 00 45 00  ....-...G.<v..E.

0010   00 58 ee 7d 00 00 80 11 7e 29 c0 a8 01 66 db 85  .X.}....~)...f..

0020   30 5a 0f a1 1f 40 00 44 b7 1b 02 11 5b 00 91 2a  0Z...@.D....[..*

0030   a8 15 4c 8f 9c 43 09 46 d2 95 88 ab 39 dc 80 9c  ..L..C.F....9...

0040   1e 45 3a cb ba 66 d5 e2 96 23 13 e8 91 05 3f e7  .E:..f...#....?.

0050   fe 57 3d 69 d9 ff fc 2a 92 24 76 0b 4c c3 0e 54  .W=i...*.$v.L..T

0060   a8 fc 4c d0 de 03                                ..L...


包头：

02 11 5b
命令：

00 91 
序号：

2a a8 
QQ号码：

15 4c 8f 9c  （十进制：我的Q，357339036）

临时钥匙A：

43 09 46 d2 95 88 ab 39 dc 80 9c 1e 45 3a cb ba （随机生成）
加密数据：

23 af 90 15 58 41 26 a5 bf a3 1c fa ca 21 b3 78
04 37 8e 01 27 e1 15 d2 d3 a5 ad 0c c8 48 8d a8
包尾：

03
解密数据（临时钥匙A）：

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
第一次发送该包时，这里的数据全部为0

b) 0x2aa8 服务器

原始数据：
0000   00 03 47 b7 3c 76 00 19 e0 e4 2d 12 08 00 45 00  ..G.<v....-...E.

0010   00 34 00 00 40 00 30 11 7c cb db 85 30 5a c0 a8  .4..@.0.|...0Z..

0020   01 66 1f 40 0f a1 00 20 53 18 02 11 5b 00 91 2a  .f.@... S...[..*

0030   a8 7b 43 74 33 e6 cf 78 f6 10 6f 20 e9 fc eb 09  .{Ct3..x..o ....

0040   98 03                                            ..
包头：

02 11 5b 
命令：

00 91 
序号：

2a a8 
加密数据：

7b 43 74 33 e6 cf 78 f6 10 6f 20 e9 fc eb 09 98 
包尾：

03
解密数据（临时钥匙A）：

00 00

2、 登录令牌0x62
a) 0x6b3a 客户端
原始数据：

0000   00 19 e0 e4 2d 12 00 03 47 b7 3c 76 08 00 45 00  ....-...G.<v..E.

0010   00 29 ee 7e 00 00 80 11 7e 57 c0 a8 01 66 db 85  .).~....~W...f..

0020   30 5a 0f a1 1f 40 00 15 1d d3 02 11 5b 00 62 6b  0Z...@......[.bk

0030   3a 15 4c 8f 9c 00 03                             :.L....
包头：

02 11 5b
命令：

00 62
序号：

6b 3a 
QQ号码：

15 4c 8f 9c
数据：

00
包尾：

03

b) 0x6b3a 服务器

原始数据：

0000   00 03 47 b7 3c 76 00 19 e0 e4 2d 12 08 00 45 00  ..G.<v....-...E.

0010   00 3e 00 00 40 00 30 11 7c c1 db 85 30 5a c0 a8  .>..@.0.|...0Z..

0020   01 66 1f 40 0f a1 00 2a 8b 1e 02 11 5b 00 62 6b  .f.@...*....[.bk

0030   3a 00 18 c2 61 9c 75 34 1d 1d c9 80 df 86 14 0f  :...a.u4........

0040   c7 4d e1 10 66 78 13 79 bb 14 d7 03              .M..fx.y....
包头：

02 11 5b
命令：

00 62
序号：

6b 3a 
令牌0x62长度：

00 18 
令牌0x62数据：

c2 61 9c 75 34 1d 1d c9 80 df 86 14 0f c7 4d e1 10 66 78 13 79 bb 14 d7包尾：

03 

3、 登录令牌0xba
a) 0x6b3a 客户端（连发3次）
原始数据：

0000   00 19 e0 e4 2d 12 00 03 47 b7 3c 76 08 00 45 00  ....-...G.<v..E.

0010   00 68 ee 7f 00 00 80 11 7e 17 c0 a8 01 66 db 85  .h......~....f..

0020   30 5a 0f a1 1f 40 00 54 0a 85 02 11 5b 00 ba 6b  0Z...@.T....[..k

0030   3a 15 4c 8f 9c 4e 33 58 9f 1a 68 2d 01 8f 77 f7  :.L..N3X..h-..w.

0040   02 b1 e5 74 76 d9 83 ea 71 7a 5d 48 75 77 50 5a  ...tv...qz]HuwPZ

0050   46 6e 68 d1 b4 9f 1d 2c b6 17 4f 76 ef e9 2c 85  Fnh....,..Ov..,.

0060   98 f3 46 29 4a 03 fb 24 9a 67 ea 1c 65 f5 f4 73  ..F)J..$.g..e..s

0070   27 6f 80 2e 44 03                                'o..D.
包头：

02 11 5b
命令：

00 ba
序号：

6b 3a 
QQ号码：

15 4c 8f 9c 
临时钥匙B：

4e 33 58 9f 1a 68 2d 01 8f 77 f7 02 b1 e5 74 76
密文：

d9 83 ea 71 7a 5d 48 75 77 50 5a 46 6e 68 d1 b4 9f 1d 2c b6 17 4f 76 ef e9 2c 85 98 f3 46 29 4a 03 fb 24 9a 67 ea 1c 65 f5 f4 73 27 6f 80 2e 44
包尾：

03

解密数据（临时钥匙B）：

18 （令牌0x62长度）

C2 61 9C 75 34 1D 1D C9 80 DF 86 14 0F C7 4D E1 10 66 78 13 79 BB 14 D7 （令牌0x62数据）

03 00 05 00 00 00 00 00 00 00 （未知）

b) 0x6b3a 服务器（登录验证码A）1
原始数据：

0000   00 03 47 b7 3c 76 00 19 e0 e4 2d 12 08 00 45 00  ..G.<v....-...E.

0010   03 4c 00 00 40 00 30 11 79 b3 db 85 30 5a c0 a8  .L..@.0.y...0Z..

0020   01 66 1f 40 0f a1 03 38 02 5b 02 11 5b 00 ba 6b  .f.@...8.[..[..k

0030   3a 7c 4e 12 9d 2d 43 4f 1c 72 8c 35 c5 c9 45 6e  :|N..-CO.r.5..En

0040   84 57 17 af c3 36 03 71 9e 12 dd 71 98 98 93 a0  .W...6.q...q....

0050   41 14 a5 7d 95 cc e8 7d 8e dc 53 24 7a d7 90 a3  A..}...}..S$z...

0060   20 d5 e2 6f 05 19 26 0f 9d 11 bb 0f 07 8c 0a 11   ..o..&.........

0070   49 b0 2f a6 11 82 17 e0 0e 13 bd 81 01 10 df c3  I./.............

0080   89 33 8c e8 64 b3 ff 78 29 5b f2 0b 4c e8 b1 0d  .3..d..x)[..L...

0090   34 ff 4c d1 c1 01 3b ca 7c 75 bf 03 aa d3 bf 29  4.L...;.|u.....)

00a0   6d 40 46 68 e5 55 a6 76 d4 89 c1 bd 46 95 8e 9d  m@Fh.U.v....F...

00b0   c7 40 3f 23 50 0d 97 dc 95 1b 38 95 12 8b cf b4  .@?#P.....8.....

00c0   68 e7 83 63 7d 6b 03 06 a8 c2 d3 d7 ab 7d f0 7d  h..c}k.......}.}

00d0   f2 e7 1a ab 80 28 b1 6a c2 ba cf c9 8f 6e c9 a3  .....(.j.....n..

00e0   47 23 5c 1c d8 3f af a3 f5 6b ea ea 78 75 95 2c  G#\..?...k..xu.,

00f0   df 70 86 46 2e 57 64 62 54 9b da df 2e 6e 0c 77  .p.F.WdbT....n.w

0100   00 39 57 c3 57 a2 f4 f2 ca 62 67 e1 f8 36 91 ac  .9W.W....bg..6..

0110   1b 2c 29 37 6a 19 f0 84 00 b3 ae c9 52 3e 2d 91  .,)7j.......R>-.

0120   b4 5a f0 d3 7c a6 d5 5b 8e 8d 6c 02 05 e3 86 f1  .Z..|..[..l.....

0130   9c 09 84 36 1b 21 0c af 30 2f 57 be 89 dd c6 46  ...6.!..0/W....F

0140   0c c4 74 9f 0f c6 4a 79 20 06 25 3a 14 54 0c f0  ..t...Jy .%:.T..

0150   58 fd 21 5d 1f fa 17 74 74 75 6a db 2f aa 2d 39  X.!]...ttuj./.-9

0160   27 bc d6 ec 51 93 0d b5 53 98 3a 9e d3 1b 4d 17  '...Q...S.:...M.

0170   e2 1c a8 fb f3 a1 cb e0 db f3 6e f7 25 a3 1b e0  ..........n.%...

0180   a0 25 67 6b 8e ff dd 13 e6 9e 81 c1 9c 7c 89 25  .%gk.........|.%

0190   23 6d 27 38 bb ee 06 98 20 e2 20 6a ab d8 d3 1c  #m'8.... . j....

01a0   4d 19 26 37 8c ca e3 80 19 0d a0 8e 66 b3 73 52  M.&7........f.sR

01b0   07 35 76 21 ed 0b 96 3a f7 d7 50 64 ac a3 0b 83  .5v!...:..Pd....

01c0   50 d0 e7 10 7a f6 c8 0c df b3 b1 e2 77 69 78 f9  P...z.......wix.

01d0   c5 65 f5 62 14 4b 75 6f fb fa 22 97 d8 3a e0 c8  .e.b.Kuo.."..:..

01e0   33 02 de 5c 70 96 4f 31 26 d3 50 8e bf 4f 7a 0a  3..\p.O1&.P..Oz.

01f0   b9 31 09 c2 d6 28 59 3a 44 33 83 70 4f 27 f9 73  .1...(Y:D3.pO'.s

0200   17 d6 9b 4a 09 a0 c7 10 22 1c b3 8c 42 3d a5 da  ...J...."...B=..

0210   06 46 96 9b 4c eb d3 99 57 92 4e 5e c0 d5 dc b0  .F..L...W.N^....

0220   b9 68 c2 0c 99 24 07 aa cd 56 db af 78 a4 a8 72  .h...$...V..x..r

0230   a6 6d 1e 85 1d e0 5a 9e 42 9c d2 b7 f6 d2 a5 81  .m....Z.B.......

0240   e6 59 07 00 b5 2b a4 6a 1f 37 43 c5 cb cd 0c a7  .Y...+.j.7C.....

0250   6b 30 b3 29 18 b9 77 2e b1 45 49 47 2d 04 a1 8c  k0.)..w..EIG-...

0260   7d 31 06 9c e1 e4 74 51 ee cf 65 2d 36 70 f6 78  }1....tQ..e-6p.x

0270   5e 3e 5a 87 12 6d db 9e 64 c4 ec 7f 9a d6 66 e5  ^>Z..m..d.....f.

0280   fe ab 53 77 17 a2 b8 d1 65 27 d6 63 0a 0c 67 dc  ..Sw....e'.c..g.

0290   a1 f4 ab 11 72 bf 68 f7 f1 f6 ef 55 32 45 d5 b0  ....r.h....U2E..

02a0   fb 7f d0 57 14 d6 2e 4b 63 ed 30 e8 e8 99 f8 de  ...W...Kc.0.....

02b0   89 0e 87 3f 5e 6d da 50 e3 e2 b3 5e 3e 40 9e 27  ...?^m.P...^>@.'

02c0   a8 be 1a f6 ed 96 76 d6 42 22 bc 46 96 1f a4 4d  ......v.B".F...M

02d0   4a 7b 64 98 d6 82 e5 a7 8a 56 ee 64 0f 35 75 89  J{d......V.d.5u.

02e0   f0 7f 45 53 5e 4b 13 6b 4f 29 26 3b 8d 3a b3 64  ..ES^K.kO)&;.:.d

02f0   49 fd 73 51 92 6f 20 90 5b 8b b9 68 be 76 b5 d5  I.sQ.o .[..h.v..

0300   13 2f f7 db 88 46 76 32 f7 61 58 60 69 9a 22 67  ./...Fv2.aX`i."g

0310   18 6c b2 fe 32 1f ef bc 6d ec ec c9 fd b2 99 09  .l..2...m.......

0320   08 e6 45 85 9f ec 10 f2 5e 21 4c 21 51 bf 8a 5a  ..E.....^!L!Q..Z

0330   97 fb 11 4a 6a 7d 98 04 61 4e a2 95 e7 da 3b aa  ...Jj}..aN....;.

0340   ea 1d 39 65 f5 fa 4a 41 f9 2c f8 82 35 2a 18 5f  ..9e..JA.,..5*._

0350   49 3c c0 26 8c 6f 88 06 06 03                    I<.&.o....
包头：

02 11 5b
命令：

00 ba 
序号：

6b 3a
加密数据：

很长。。
包尾：

03

解密数据（临时钥匙B）：

03 00 05 01 （子命令集，最后位为1，表示需要验证码登录）

00 28 （验证码令牌长度）

CF AF D2 92 F0 B2 8A 80 B1 16 8A 6D 24 C1 76 FC 0C 42 E7 3C 14 2E 77 21 CC 69 D6 58 57 B6 DC ED 70 BC 5A 88 33 93 3C 07  (验证码令牌数据)

02 BC （验证码png图片长度）

89 50 4E 47 0D 0A 1A 0A 00 00 00 0D 49 48 44 52 00 00 00 82 00 00 00 35 04 03 00 00 00 7F E2 2E 03 00 00 00 30 50 4C 54 45 FF FF FF 6F 6F 6F 0F 0F 0F 2F 2F 2F AF AF AF 9F 9F 9F 5F 5F 5F EF EF EF DF DF DF 1F 1F 1F CF CF CF BF BF BF 4F 4F 4F 3F 3F 03 8F 8F 8F 7F 7F 7F 93 A1 6D 70 00 00 03 BF 49 44 41 54 78 9C A5 96 4D 68 13 41 14 80 5F 27 BB C9 26 4D 93 12 AF 0A D3 97 A4 69 DA A6 0D E9 49 F0 10 A2 9E BC D4 82 47 B1 44 D0 6B 29 C5 9F 43 B1 16 3C F8 87 65 A5 20 A8 10 7A 10 44 0F 5A BD 09 A5 C4 83 78 0B F1 E0 B5 E4 E6 AD F4 20 6A 2F BE 37 FB D3 6D B2 69 B6 CD 83 EC BC 9D BC F9 76 E7 FD CD 02 74 93 94 EC FA 57 30 11 E9 72 9F 84 CA 6C 9F 80 B0 EC 13 00 38 DF 27 40 CB D8 CA 82 CF 9F 46 CA 6F B6 4D AA 8E B1 39 33 53 B3 F5 DB 8F 2F A9 71 A9 3E DA 1B 20 5C 9B 65 74 F6 13 42 5C E7 F1 29 E2 5A 6F C2 DC 85 1F B6 36 88 98 B3 B4 16 BE 54 E3 BD 66 00 1F 9D CF 94 D0 56 63 88 D3 96 66 F2 C2 37 0D 80 38 EE F6 02 44 91 C4 79 87 C9 52 5E 29 49 C4 61 78 8F 65 80 04 EE F4 00 0C EE 55 3D 84 E9 0A AF 02 58 5C C7 DD AB 38 01 4C E8 95 6C 22 07 9F 5C 82 36 1D C2 06 2B 7B 57 B0 61 F9 50 B7 90 47 48 7C 87 77 EF 10 A6 74 1C A7 31 92 D6 31 2F 94 4F 34 FC D0 83 C0 E2 12 F4 2C 98 23 34 0E 4C D0 F6 CB 82 9D A8 61 ED 98 84 16 52 0A AE 6E D3 F6 63 6B 38 C2 84 95 00 04 E1 10 12 19 D2 77 28 49 6B 49 72 E0 43 41 21 D5 30 40 52 83 74 08 C9 0C C5 B1 08 C6 28 0D 65 88 14 71 92 08 01 00 80 C2 21 4C 40 84 62 18 1F 83 01 76 E0 B2 C0 9F FA F1 08 03 94 01 D5 49 D8 18 86 B0 0A 41 43 A4 1F A4 7B AD 1E FC 7C F9 3B 4A 87 40 A1 DC C0 85 FA 02 11 6A 74 1F 97 F8 AA 70 E4 F2 8F F3 56 52 3B 6F 1A 26 C2 10 EE 8F 70 39 30 01 AA 82 5C D1 55 B6 7E 97 38 E0 CF 44 D6 DD 6A 78 8C 93 F0 79 8E 09 2B 3C 91 90 D8 AD 3D 0C 9E 86 26 E2 14 AB 4D 49 B1 D0 CE 9C FB 07 EC 42 2E CB 5D 7E 13 45 80 8A 98 F6 5B BE 74 ED 3A A1 63 7B A8 BA 9B B9 2D 30 21 68 2B DF 20 CA B5 94 E2 0C 18 B2 D3 20 B6 A6 FB 11 A8 1A D3 35 2E 3B DE A3 81 94 93 28 E9 97 BF 53 4F D3 93 37 38 AF 43 4E 39 AC 4A DF 2D 34 AD 46 52 67 07 E8 B0 40 8B 77 8C 96 72 29 31 43 B4 15 BA 5B B7 B6 11 1D F7 F5 42 1C F3 FC 92 9B 50 A4 6B 01 54 77 34 4C CC 3E 79 F7 85 42 CA 9D E9 AC 89 
00 01 （未知）

00 28 （令牌m长度）

3E 01 3F D1 97 AA 96 44 1B E9 2D 5F 9D A6 49 1A 39 C3 CA B2 78 AE A8 28 D7 70 68 1A B1 0E 80 27 B7 BD 0D 2B D1 87 BB E1（令牌m数据） 
c) 0x6b3a 服务器（登录验证码A）2
原始数据：

0000   00 03 47 b7 3c 76 00 19 e0 e4 2d 12 08 00 45 00  ..G.<v....-...E.

0010   03 4c 00 00 40 00 30 11 79 b3 db 85 30 5a c0 a8  .L..@.0.y...0Z..

0020   01 66 1f 40 0f a1 03 38 02 5b 02 11 5b 00 ba 6b  .f.@...8.[..[..k

0030   3a 7c 4e 12 9d 2d 43 4f 1c 72 8c 35 c5 c9 45 6e  :|N..-CO.r.5..En

0040   84 57 17 af c3 36 03 71 9e 12 dd 71 98 98 93 a0  .W...6.q...q....

0050   41 14 a5 7d 95 cc e8 7d 8e dc 53 24 7a d7 90 a3  A..}...}..S$z...

0060   20 d5 e2 6f 05 19 26 0f 9d 11 bb 0f 07 8c 0a 11   ..o..&.........

0070   49 b0 2f a6 11 82 17 e0 0e 13 bd 81 01 10 df c3  I./.............

0080   89 33 8c e8 64 b3 ff 78 29 5b f2 0b 4c e8 b1 0d  .3..d..x)[..L...

0090   34 ff 4c d1 c1 01 3b ca 7c 75 bf 03 aa d3 bf 29  4.L...;.|u.....)

00a0   6d 40 46 68 e5 55 a6 76 d4 89 c1 bd 46 95 8e 9d  m@Fh.U.v....F...

00b0   c7 40 3f 23 50 0d 97 dc 95 1b 38 95 12 8b cf b4  .@?#P.....8.....

00c0   68 e7 83 63 7d 6b 03 06 a8 c2 d3 d7 ab 7d f0 7d  h..c}k.......}.}

00d0   f2 e7 1a ab 80 28 b1 6a c2 ba cf c9 8f 6e c9 a3  .....(.j.....n..

00e0   47 23 5c 1c d8 3f af a3 f5 6b ea ea 78 75 95 2c  G#\..?...k..xu.,

00f0   df 70 86 46 2e 57 64 62 54 9b da df 2e 6e 0c 77  .p.F.WdbT....n.w

0100   00 39 57 c3 57 a2 f4 f2 ca 62 67 e1 f8 36 91 ac  .9W.W....bg..6..

0110   1b 2c 29 37 6a 19 f0 84 00 b3 ae c9 52 3e 2d 91  .,)7j.......R>-.

0120   b4 5a f0 d3 7c a6 d5 5b 8e 8d 6c 02 05 e3 86 f1  .Z..|..[..l.....

0130   9c 09 84 36 1b 21 0c af 30 2f 57 be 89 dd c6 46  ...6.!..0/W....F

0140   0c c4 74 9f 0f c6 4a 79 20 06 25 3a 14 54 0c f0  ..t...Jy .%:.T..

0150   58 fd 21 5d 1f fa 17 74 74 75 6a db 2f aa 2d 39  X.!]...ttuj./.-9

0160   27 bc d6 ec 51 93 0d b5 53 98 3a 9e d3 1b 4d 17  '...Q...S.:...M.

0170   e2 1c a8 fb f3 a1 cb e0 db f3 6e f7 25 a3 1b e0  ..........n.%...

0180   a0 25 67 6b 8e ff dd 13 e6 9e 81 c1 9c 7c 89 25  .%gk.........|.%

0190   23 6d 27 38 bb ee 06 98 20 e2 20 6a ab d8 d3 1c  #m'8.... . j....

01a0   4d 19 26 37 8c ca e3 80 19 0d a0 8e 66 b3 73 52  M.&7........f.sR

01b0   07 35 76 21 ed 0b 96 3a f7 d7 50 64 ac a3 0b 83  .5v!...:..Pd....

01c0   50 d0 e7 10 7a f6 c8 0c df b3 b1 e2 77 69 78 f9  P...z.......wix.

01d0   c5 65 f5 62 14 4b 75 6f fb fa 22 97 d8 3a e0 c8  .e.b.Kuo.."..:..

01e0   33 02 de 5c 70 96 4f 31 26 d3 50 8e bf 4f 7a 0a  3..\p.O1&.P..Oz.

01f0   b9 31 09 c2 d6 28 59 3a 44 33 83 70 4f 27 f9 73  .1...(Y:D3.pO'.s

0200   17 d6 9b 4a 09 a0 c7 10 22 1c b3 8c 42 3d a5 da  ...J...."...B=..

0210   06 46 96 9b 4c eb d3 99 57 92 4e 5e c0 d5 dc b0  .F..L...W.N^....

0220   b9 68 c2 0c 99 24 07 aa cd 56 db af 78 a4 a8 72  .h...$...V..x..r

0230   a6 6d 1e 85 1d e0 5a 9e 42 9c d2 b7 f6 d2 a5 81  .m....Z.B.......

0240   e6 59 07 00 b5 2b a4 6a 1f 37 43 c5 cb cd 0c a7  .Y...+.j.7C.....

0250   6b 30 b3 29 18 b9 77 2e b1 45 49 47 2d 04 a1 8c  k0.)..w..EIG-...

0260   7d 31 06 9c e1 e4 74 51 ee cf 65 2d 36 70 f6 78  }1....tQ..e-6p.x

0270   5e 3e 5a 87 12 6d db 9e 64 c4 ec 7f 9a d6 66 e5  ^>Z..m..d.....f.

0280   fe ab 53 77 17 a2 b8 d1 65 27 d6 63 0a 0c 67 dc  ..Sw....e'.c..g.

0290   a1 f4 ab 11 72 bf 68 f7 f1 f6 ef 55 32 45 d5 b0  ....r.h....U2E..

02a0   fb 7f d0 57 14 d6 2e 4b 63 ed 30 e8 e8 99 f8 de  ...W...Kc.0.....

02b0   89 0e 87 3f 5e 6d da 50 e3 e2 b3 5e 3e 40 9e 27  ...?^m.P...^>@.'

02c0   a8 be 1a f6 ed 96 76 d6 42 22 bc 46 96 1f a4 4d  ......v.B".F...M

02d0   4a 7b 64 98 d6 82 e5 a7 8a 56 ee 64 0f 35 75 89  J{d......V.d.5u.

02e0   f0 7f 45 53 5e 4b 13 6b 4f 29 26 3b 8d 3a b3 64  ..ES^K.kO)&;.:.d

02f0   49 fd 73 51 92 6f 20 90 5b 8b b9 68 be 76 b5 d5  I.sQ.o .[..h.v..

0300   13 2f f7 db 88 46 76 32 f7 61 58 60 69 9a 22 67  ./...Fv2.aX`i."g

0310   18 6c b2 fe 32 1f ef bc 6d ec ec c9 fd b2 99 09  .l..2...m.......

0320   08 e6 45 85 9f ec 10 f2 5e 21 4c 21 51 bf 8a 5a  ..E.....^!L!Q..Z

0330   97 fb 11 4a 6a 7d 98 04 61 4e a2 95 e7 da 3b aa  ...Jj}..aN....;.

0340   ea 1d 39 65 f5 fa 4a 41 f9 2c f8 82 35 2a 18 5f  ..9e..JA.,..5*._

0350   49 3c c0 26 8c 6f 88 06 06 03                    I<.&.o....
包头：

02 11 5b
命令：

00 ba 
序号：

6b 3a

加密数据：

很长。。

包尾：

03

解密数据（临时钥匙B）：
03 00 05 01 （子命令，最后位为1，表示需要验证码登录）

00 28 （验证码令牌长度）
60 1F C2 31 8A 53 77 15 2B 8A D4 44 D6 6A 37 E8 28 81 F9 A9 A9 72 C6 D8 11 D8 C1 EB 8E 20 EB 17 2A 70 38 18 2C 0C 2D 8F  (验证码令牌数据)
02 BC （验证码png图片长度）
（PNG数据）

00 01 （未知）
00 28 （令牌m2长度）
DF 72 55 ED 85 9E A3 C4 B7 E0 BA 0A C8 DE 19 EE 10 24 5E C9 A9 C6 C0 B2 8E 1C B5 35 DC 8C 6F 32 7E CC CB EB 3D 88 CC CA（令牌m2数据）
d) 0x6b3a 服务器（登录验证码A）3
e) 0x6b3b 客户端的未知包（可能是更换验证码类型，连发3次）
原始数据：

0000   00 19 e0 e4 2d 12 00 03 47 b7 3c 76 08 00 45 00  ....-...G.<v..E.

0010   00 90 ee 82 00 00 80 11 7d ec c0 a8 01 66 db 85  ........}....f..

0020   30 5a 0f a1 1f 40 00 7c 26 19 02 11 5b 00 ba 6b  0Z...@.|&...[..k

0030   3b 15 4c 8f 9c a0 58 21 e8 62 f3 f0 de 97 4e 33  ;.L...X!.b....N3

0040   58 9f 1a 68 2d 7f 77 c4 bb fa 96 de 4b b6 3a 72  X..h-.w.....K.:r

0050   e7 73 95 dc 71 57 76 0d 20 03 bf 8e cc a9 fe 59  .s..qWv. ......Y

0060   c2 a7 35 5b 16 ca 57 7f 12 83 d8 2b b7 f7 9c 1c  ..5[..W....+....

0070   ff 54 ca dc 91 5e 82 b2 d8 5f 53 9c 31 8f f9 60  .T...^..._S.1..`

0080   c0 f3 b8 7a 8e b5 d6 1f f5 d0 b2 88 18 76 08 35  ...z.........v.5

0090   e8 89 d0 3d 53 5d 36 05 e7 26 91 97 02 03        ...=S]6..&....
随机钥匙：

a0 58 21 e8 62 f3 f0 de 97 4e 33 58 9f 1a 68 2d
密文：

7f 77 c4 bb fa 96 de 4b b6 3a 72 e7 73 95 dc 71 57 76 0d 20 03 bf 8e cc a9 fe 59 c2 a7 35 5b 16 ca 57 7f 12 83 d8 2b b7 f7 9c 1c ff 54 ca dc 91 5e 82 b2 d8 5f 53 9c 31 8f f9 60 c0 f3 b8 7a 8e b5 d6 1f f5 d0 b2 88 18 76 08 35 e8 89 d0 3d 53 5d 36 05 e7 26 91 97 02
解密数据(包中的随机钥匙)：

18 （0x62登录令牌长度）
C2 61 9C 75 34 1D 1D C9 80 DF 86 14 0F C7 4D E1 10 66 78 13 79 BB 14 D7 （0x62登录令牌）
03 00 05 00 00 （子命令）

00 （未知）

00 01 （未知）

00 28 （令牌m长度）

3E 01 3F D1 97 AA 96 44 1B E9 2D 5F 9D A6 49 1A 39 C3 CA B2 78 AE A8 28 D7 70 68 1A B1 0E 80 27 B7 BD 0D 2B D1 87 BB E1（令牌m）
f) 0x6b3b 服务器（登录验证码B）1
原始数据：

0000   00 03 47 b7 3c 76 00 19 e0 e4 2d 12 08 00 45 00  ..G.<v....-...E.

0010   02 04 00 00 40 00 30 11 7a fb db 85 30 5a c0 a8  ....@.0.z...0Z..

0020   01 66 1f 40 0f a1 01 f0 3e 52 02 11 5b 00 ba 6b  .f.@....>R..[..k

0030   3b 3c e3 81 92 3c dd f9 4b 69 a6 12 dd 00 fb a7  ;<...<..Ki......

0040   2b bd c9 67 ae 68 e2 4c 8c 12 77 96 31 25 a9 dd  +..g.h.L..w.1%..

0050   d0 ca a7 99 cc da 29 08 1c c1 6f 22 37 94 7a f8  ......)...o"7.z.

0060   8d 04 37 bc 51 88 45 9c de 12 1b a4 d2 69 41 bb  ..7.Q.E......iA.

0070   c7 30 e0 95 d4 d3 89 7e 90 4e 26 0c 66 f5 d0 08  .0.....~.N&.f...

0080   c1 37 4a 40 66 70 2b d1 6e a0 c8 ec 60 15 f7 6f  .7J@fp+.n...`..o

0090   80 19 5a 68 1d 30 af b1 40 19 05 b5 a9 a6 06 f1  ..Zh.0..@.......

00a0   88 c5 b2 05 a5 0a 14 1f 9f 03 1f c1 30 ad e7 f7  ............0...

00b0   0c d9 5e e2 fb 43 55 22 87 48 51 3b 2a 3e 92 29  ..^..CU".HQ;*>.)

00c0   b6 29 13 e5 fb 58 fc b2 69 c9 54 43 31 f1 1f e2  .)...X..i.TC1...

00d0   59 04 35 e4 f6 19 6f 2d b0 19 89 9a 45 9a ff ce  Y.5...o-....E...

00e0   1a 20 42 03 d3 3d c9 75 dc e9 ca 46 b3 2d bb ed  . B..=.u...F.-..

00f0   af 17 43 7a 50 2e 6d bb 97 9c 6a ae c9 9b 99 a0  ..CzP.m...j.....

0100   44 47 2b 5d 25 84 91 1a 2c 46 9e bb bb cc b1 7d  DG+]%...,F.....}

0110   9b 20 ad 01 5f 46 59 f6 c0 d0 18 4d 71 67 1a 23  . .._FY....Mqg.#

0120   8e 76 91 bd 27 12 19 f7 1e 1f f2 ae 02 5c 50 1f  .v..'........\P.

0130   29 76 44 16 45 ca fb 69 7e fe d1 7d e7 d5 3d 6a  )vD.E..i~..}..=j

0140   6d 2c a2 19 29 e2 b9 d2 dc d9 03 c3 fa e3 b9 ac  m,..)...........

0150   3d 6a 1d e2 dd 11 ec 3c 41 45 87 51 e2 d4 f3 77  =j.....<AE.Q...w

0160   95 08 3f 97 45 24 3b a0 da 5b f3 4b 13 fc e3 f8  ..?.E$;..[.K....

0170   73 81 34 35 42 e1 7e 54 bb 03 dc bf 88 5d 48 1a  s.45B.~T.....]H.

0180   54 b4 c8 7e 8c a6 32 ef 62 3d 40 20 5e 86 b7 79  T..~..2.b=@ ^..y

0190   9e ed 7a b4 6c 34 e5 6d 56 97 88 0e f3 24 5f 0e  ..z.l4.mV....$_.

01a0   ac 42 81 0b de cf 81 e4 59 8a 74 81 82 99 d0 62  .B......Y.t....b

01b0   e5 97 a1 ed 61 a0 33 4c fa fc bb 38 15 4a 3e 73  ....a.3L...8.J>s

01c0   ca 1a d0 1b 56 e2 90 53 e8 4e 3a ad 06 fa e8 fa  ....V..S.N:.....

01d0   cd 3f 2e 11 d7 66 13 b6 17 eb 99 48 26 35 78 88  .?...f.....H&5x.

01e0   59 96 7b ec 38 bd 58 cc 42 23 ab 34 85 d9 93 e3  Y.{.8.X.B#.4....

01f0   7f 71 85 4a db 82 c3 8e dc ba 1a 29 bd fd 78 22  .q.J.......)..x"

0200   d7 5a 31 c1 04 59 da 7a e6 56 69 fd b9 ec 34 71  .Z1..Y.z.Vi...4q

0210   74 03                                            t.
解密数据（发送包的随机钥匙）：
03 00 05 01 （子命令，最后位为1，表示需要验证码登录）

00 28 （验证码令牌k长度）

0B 0B A4 90 F1 B0 B3 E9 A8 39 93 CE AB D4 C3 9B 19 EE 51 FA E6 9A 4E 74 B0 A5 EE 09 7E 6A 0B 38 B1 C2 A1 8B 74 12 AD 48 (验证码令牌k数据)

01 78 （验证码png图片长度）

（PNG数据）

01 00 （未知）

00 28 （令牌m3长度）

03 F1 DD F4 26 BF 84 9B B3 76 25 99 67 4B F4 6F 08 9F 92 46 FB 5B 42 17 B7 89 FC AA B7 42 F2 4B CC 42 C4 60 37 CE 90 34（令牌m3数据）

g) 0x6b3b 服务器（登录验证码B）2 
原始数据：

0000   00 03 47 b7 3c 76 00 19 e0 e4 2d 12 08 00 45 00  ..G.<v....-...E.

0010   02 04 00 00 40 00 30 11 7a fb db 85 30 5a c0 a8  ....@.0.z...0Z..

0020   01 66 1f 40 0f a1 01 f0 f3 9d 02 11 5b 00 ba 6b  .f.@........[..k

0030   3b 23 f5 31 8a 85 a1 8a 2a 51 29 d0 71 50 3a 79  ;#.1....*Q).qP:y

0040   3a 23 15 c1 fb b9 e3 df 3d c7 6d 06 b2 32 44 60  :#......=.m..2D`

0050   0d dc 64 4c 67 58 fa a7 3c d2 4a 01 ab 03 0c 47  ..dLgX..<.J....G

0060   d8 81 a4 4f e6 e0 33 07 1d e1 b2 da c4 79 16 7e  ...O..3......y.~

0070   30 4d 27 35 f2 e2 c9 10 cf 6a f4 d2 81 d9 48 02  0M'5.....j....H.

0080   c2 3f 6e c6 90 89 11 44 55 34 8e ec 22 2c f2 a8  .?n....DU4..",..

0090   d7 f5 bf be e0 26 b8 27 0b d1 e4 58 d0 7c 34 e4  .....&.'...X.|4.

00a0   8a d4 cb fe b7 b2 84 84 76 82 fc 01 f8 24 b8 82  ........v....$..

00b0   83 11 10 6f 0b bf b5 5e 10 4e 67 ec 18 e6 9b 05  ...o...^.Ng.....

00c0   e3 81 f6 03 64 a3 e8 c2 0c 8e 8d cc 2d 55 74 7e  ....d.......-Ut~

00d0   90 c5 30 ca 14 57 2e 1b 7c 51 c7 f2 76 30 75 a3  ..0..W..|Q..v0u.

00e0   7d 1a 2e 04 d1 0d 3f b3 c7 43 66 ff e2 5a 96 1b  }.....?..Cf..Z..

00f0   d2 6a 22 ef 43 00 6c 8a 9c 90 03 c4 36 28 24 55  .j".C.l.....6($U

0100   16 41 a3 d7 7c 3d 7b 4e ed 9b 17 8f 6b cb 3e 73  .A..|={N....k.>s

0110   35 5b 09 d0 6e 94 80 13 fb 57 2d dc 0b 1b 23 4d  5[..n....W-...#M

0120   91 14 e5 79 46 02 5b 03 92 7c 75 59 c9 47 25 2d  ...yF.[..|uY.G%-

0130   ba 52 91 9b 85 eb 63 b1 e2 82 70 a9 27 37 d0 89  .R....c...p.'7..

0140   1a 64 5e 5d 49 c7 c7 48 55 a1 03 ae dc 92 fe 68  .d^]I..HU......h

0150   ce 6e 22 e1 3f fc 3e b5 fe 14 e9 9f ce bd dd 43  .n".?.>........C

0160   e3 f6 88 ab dc 13 87 a4 3a 8e 39 35 c4 ea a2 16  ........:.95....

0170   39 bd 07 e6 60 0f 2e b2 72 05 21 cd 93 45 4f 3f  9...`...r.!..EO?

0180   80 2b 6e 40 4f 47 ff 07 c5 cf b1 bf 3a 97 35 5f  .+n@OG......:.5_

0190   cd 60 e9 33 5b ef 9a 6d 5f aa ff 7e c5 35 9f 95  .`.3[..m_..~.5..

01a0   03 88 79 61 35 fc 07 e0 e6 c3 01 37 ed 48 17 fc  ..ya5......7.H..

01b0   11 03 3d 96 8d f8 0a ba e3 26 c6 dc 5d a1 ec 1b  ..=......&..]...

01c0   aa fb 7a 17 a2 08 da 9a fe ba 00 74 af 46 ce 6e  ..z........t.F.n

01d0   b9 74 95 4a 4d d7 05 e2 e6 f9 7b 54 ee c9 60 01  .t.JM.....{T..`.

01e0   d6 96 a0 5e 02 c2 38 c7 64 6f 86 0e 41 ba 20 b4  ...^..8.do..A. .

01f0   66 a6 9c 38 8c 56 ae e3 ef 54 d7 a1 9d 37 55 a1  f..8.V...T...7U.

0200   8e 58 10 f4 79 08 88 09 a9 35 96 f7 f2 44 e0 c2  .X..y....5...D..

0210   b1 03                                            ..
解密数据（发送包的随机钥匙）：
03 00 05 01 （子命令，最后位为1，表示需要验证码登录）
00 
28 （验证码令牌j长度）
81 56 A3 35 44 02 41 A3 64 CC 12 D3 F1 20 97 ED 5A E4 C1 80 AE 19 AD D8 DB C2 F9 BF AD B8 F5 6B B2 49 1E 2A C8 DB 04 35 (验证码令牌j数据)
01 78 （验证码png图片长度）
（PNG数据）
01 00 （未知）
00 28 （令牌m4长度）
B5 94 CF F6 3C 90 D8 8B 4D 25 37 92 9C D9 FF 59 2F F2 E4 DE 2E 7E 46 44 CB 4B 84 AA 05 5E 1A 95 ED C0 82 F1 72 B1 4E BC（令牌m4数据）
h) 0x6b3b 服务器（登录验证码B）3
i) 0x6b3b 服务器（登录验证码B）4
j) 0x6b3c 客户端验证码回复（连发3次）
原始数据：

0000   00 19 e0 e4 2d 12 00 03 47 b7 3c 76 08 00 45 00  ....-...G.<v..E.

0010   00 98 ee 89 00 00 80 11 7d dd c0 a8 01 66 db 85  ........}....f..

0020   30 5a 0f a1 1f 40 00 84 46 54 02 11 5b 00 ba 6b  0Z...@..FT..[..k

0030   3c 15 4c 8f 9c e5 74 76 d2 4a 2c d6 58 05 54 93  <.L...tv.J,.X.T.

0040   c0 2e f3 aa e3 55 70 06 3a 49 a1 42 52 21 70 2d  .....Up.:I.BR!p-

0050   e3 71 90 84 48 e6 4f 20 bb e9 62 13 a0 56 42 67  .q..H.O ..b..VBg

0060   6e dd 9c 77 af aa 18 ce 5b 98 98 27 4b b5 d4 20  n..w....[..'K.. 

0070   48 05 59 c9 5f c6 70 c3 3f d0 3c 52 e0 8b a8 e1  H.Y._.p.?.<R....

0080   c4 19 34 ac 26 55 ba 66 f8 a6 f2 77 b7 4b c6 58  ..4.&U.f...w.K.X

0090   d9 c9 a1 c7 44 e1 d3 92 83 b2 5b 6f ed a4 62 f9  ....D.....[o..b.

00a0   3a 5b 9c 0c 71 03                                :[..q.
随机钥匙：

e5 74 76 d2 4a 2c d6 58 05 54 93 c0 2e f3 aa e3
密文：

55 70 06 3a 49 a1 42 52 21 70 2d e3 71 90 84 48 e6 4f 20 bb e9 62 13 a0 56 42 67 6e dd 9c 77 af aa 18 ce 5b 98 98 27 4b b5 d4 20 48 05 59 c9 5f c6 70 c3 3f d0 3c 52 e0 8b a8 e1 c4 19 34 ac 26 55 ba 66 f8 a6 f2 77 b7 4b c6 58 d9 c9 a1 c7 44 e1 d3 92 83 b2 5b 6f ed a4 62 f9 3a 5b 9c 0c 71
解密数据（用包中的随机钥匙）：

18 （0x62的登录令牌长度）

C2 61 9C 75 34 1D 1D C9 80 DF 86 14 0F C7 4D E1 10 66 78 13 79 BB 14 D7 （0x62的登录令牌）

04 00 05 00 00 (子命令)

00 00 00 （未知）

04 （验证码长度）

77 62 4D 79 （验证码内容）

00 28 （验证码令牌k长度）

0B 0B A4 90 F1 B0 B3 E9 A8 39 93 CE AB D4 C3 9B 19 EE 51 FA E6 9A 4E 74 B0 A5 EE 09 7E 6A 0B 38 B1 C2 A1 8B 74 12 AD 48（验证码令牌k数据）

k) 0x6b3c 服务器校验验证码1
原始数据：

0000   00 03 47 b7 3c 76 00 19 e0 e4 2d 12 08 00 45 00  ..G.<v....-...E.

0010   00 54 00 00 40 00 30 11 7c ab db 85 30 5a c0 a8  .T..@.0.|...0Z..

0020   01 66 1f 40 0f a1 00 40 79 d9 02 11 5b 00 ba 6b  .f.@...@y...[..k

0030   3c f2 d8 20 69 30 0b 9f da 95 18 99 a3 ec 00 b9  <.. i0..........

0040   d8 84 a9 39 81 52 42 48 2a 33 ea a8 c8 9a 2f be  ...9.RBH*3..../.

0050   36 ed cc 8d d4 3f fb 58 9b 46 34 09 c1 36 8a 65  6....?.X.F4..6.e

0060   0f 03                                            ..
解密数据（用发送包的随机钥匙）:

04 00 05 00 （子命令）

00 20 （令牌c长度）

1C 63 3A B2 C8 8C 08 A2 1C BA 48 FB 85 EF 45 EF E3 E8 B8 7D BC 64 98 75 AB A5 3E 00 25 4F 82 8A（令牌c数据）
l) 0x6b3c服务器校验验证码2 
原始数据：

0000   00 03 47 b7 3c 76 00 19 e0 e4 2d 12 08 00 45 00  ..G.<v....-...E.

0010   00 54 00 00 40 00 30 11 7c ab db 85 30 5a c0 a8  .T..@.0.|...0Z..

0020   01 66 1f 40 0f a1 00 40 c1 cc 02 11 5b 00 ba 6b  .f.@...@....[..k

0030   3c 4b 0a 9a 2a 55 1c db 99 ae f8 a3 4c 99 79 0c  <K..*U......L.y.

0040   77 f9 54 f2 23 6c a4 b7 80 b9 54 ef fd d9 10 c8  w.T.#l....T.....

0050   b5 9e fe ce a4 f7 e6 73 5d 1c f3 a1 37 b0 d3 a1  .......s]...7...

0060   2e 03                                            ..
解密数据（用发送包的随机钥匙）:
04 00 05 00 （子命令）
00 20 （令牌d长度）
9F 0F 72 57 4F E1 D7 5C DC D7 A2 8B 4B D8 09 4E 58 BF 96 64 D7 C9 11 93 7D 90 AC 5A E0 3F 32 A4（令牌d数据）

m) 0x6b3c服务器校验验证码3 
原始数据：

0000   00 03 47 b7 3c 76 00 19 e0 e4 2d 12 08 00 45 00  ..G.<v....-...E.

0010   00 54 00 00 40 00 30 11 7c ab db 85 30 5a c0 a8  .T..@.0.|...0Z..

0020   01 66 1f 40 0f a1 00 40 7d 10 02 11 5b 00 ba 6b  .f.@...@}...[..k

0030   3c c4 b8 25 d2 a7 c4 dd 1e 11 84 f8 a6 9e ae 64  <..%...........d

0040   43 b4 72 7d 38 50 38 47 0e bd 07 40 e3 d3 6e e6  C.r}8P8G...@..n.

0050   15 bf a5 de 83 fb 87 b4 f4 47 80 0a 42 f9 32 77  .........G..B.2w

0060   a9 03                                            ..
解密数据（用发送包的随机钥匙）:
04 00 05 00 （子命令）
00 20 （令牌e长度）
B6 11 BC 08 0C 26 4D E1 1F B0 C5 B3 8A FC 30 CB E6 A0 40 23 D7 7E EA 63 56 3A 2A 91 77 AB 34 B2（令牌e数据）
四、密码验证

a) 0x6b5b 客户端

原始数据：

0000   00 19 e0 e4 2d 12 00 03 47 b7 3c 76 08 00 45 00  ....-...G.<v..E.

0010   00 a8 ee 8c 00 00 80 11 7d ca c0 a8 01 66 db 85  ........}....f..

0020   30 5a 0f a1 1f 40 00 94 23 88 02 11 5b 00 dd 6b  0Z...@..#...[..k

0030   5b 15 4c 8f 9c 09 4c 0d e3 05 e0 fb 53 44 b5 03  [.L...L.....SD..

0040   eb aa 34 b4 8d 9c 13 5b f0 a8 5c 2a d2 9a 4a 24  ..4....[..\*..J$

0050   df 1b 63 83 ff c0 4c 34 5e a4 05 2a 70 f3 9a 90  ..c...L4^..*p...

0060   5d 84 df 74 56 a7 21 98 42 61 d5 98 ae 54 fb 5c  ]..tV.!.Ba...T.\

0070   53 cd 1a 92 dd 51 1b ee 97 c9 3a 66 bc 98 a1 ae  S....Q....:f....

0080   dc 80 a7 41 26 52 32 d7 28 f7 0c f2 57 39 5d 04  ...A&R2.(...W9].

0090   2f 25 00 82 5c 6d 2f b4 01 a4 77 1e 12 78 a9 a2  /%..\m/...w..x..

00a0   0c f4 ad c7 b2 5d e1 48 2b 03 5e 23 dc c5 4d b4  .....].H+.^#..M.

00b0   c5 6a b2 f6 de 03                                .j....
临时钥匙：

09 4c 0d e3 05 e0 fb 53 44 b5 03 eb aa 34 b4 8d
密文：

9c 13 5b f0 a8 5c 2a d2 9a 4a 24 df 1b 63 83 ff c0 4c 34 5e a4 05 2a 70 f3 9a 90 5d 84 df 74 56 a7 21 98 42 61 d5 98 ae 54 fb 5c 53 cd 1a 92 dd 51 1b ee 97 c9 3a 66 bc 98 a1 ae dc 80 a7 41 26 52 32 d7 28 f7 0c f2 57 39 5d 04 2f 25 00 82 5c 6d 2f b4 01 a4 77 1e 12 78 a9 a2 0c f4 ad c7 b2 5d e1 48 2b 03 5e 23 dc c5 4d b4 c5 6a b2 f6 de
解密数据：

00 5F 00 00 08 04 01 E0 (子命令)

20 （令牌c长度）

1C 63 3A B2 C8 8C 08 A2 1C BA 48 FB 85 EF 45 EF E3 E8 B8 7D BC 64 98 75 AB A5 3E 00 25 4F 82 8A 
00 20 （密码验证串长度）

E7 AB BA DD 5D 4C C9 06 38 47 00 91 CC 59 1F B9 C3 2B 22 4A B3 25 D9 AA F4 7F 4D C3 CE 13 1A 80 （密码验证串数据）

00 14 （令牌s长度）
30 C9 37 0F 66 66 D4 12 83 72 86 FF 32 8A 21 47 D7 65 6D DB （令牌s数据）
00 03 00 （未知）

E7 F4（未知，不定的）
密码验证串经密码钥匙解密后得：

21 E7 F4 EA 9B 77 30 45 B4 A0 FE F8 6F E3 B4 D2 （密码进行1次md5的结果）

00 00（总是0）

5A E5（验证码p，应该是随机的）
b) 0x5b5b 服务器

原始数据：

0000   00 03 47 b7 3c 76 00 19 e0 e4 2d 12 08 00 45 00  ..G.<v....-...E.

0010   00 cc 00 00 40 00 30 11 7c 33 db 85 30 5a c0 a8  ....@.0.|3..0Z..

0020   01 66 1f 40 0f a1 00 b8 2d 9b 02 11 5b 00 dd 6b  .f.@....-...[..k

0030   5b 07 5f 53 95 a7 30 8c 27 21 9b 60 b7 d1 9e a6  [._S..0.'!.`....

0040   08 78 e5 e1 76 81 09 d2 d5 15 ac 40 3d ce e7 00  .x..v......@=...

0050   7c 87 ae 8f 97 d5 aa 1f 5b 26 f0 09 1d e0 f4 8a  |.......[&......

0060   c5 de bf f6 5c 60 9d 4b 7a f7 76 58 ad 63 14 7a  ....\`.Kz.vX.c.z

0070   a0 00 7a db f4 bf cf 26 47 8d a1 a5 ab 5e 71 5c  ..z....&G....^q\

0080   0e 90 03 9b 62 05 cc d8 90 22 91 7d 1f 36 c9 8f  ....b....".}.6..

0090   1e 89 50 57 10 fe d6 67 09 ce 0f 99 62 b4 fb b3  ..PW...g....b...

00a0   dd 71 42 5f 99 c5 71 f2 6c 1d 3c 90 54 d6 1c 29  .qB_..q.l.<.T..)

00b0   43 98 2d 85 55 ef 68 ea 10 6e eb 5c 0b 60 7a f4  C.-.U.h..n.\.`z.

00c0   fd 9c 47 85 5a 56 cc 25 1f 43 e5 3c 63 d6 cb 91  ..G.ZV.%.C.<c...

00d0   61 9a a2 2e a3 cf 40 3e 71 03                    a.....@>q.
解密数据（密码钥匙）：

00 97 00 00 00 （未知）
5A E5 （验证码p）

00 20 （数据Q长度）

D1 A1 31 43 1A C0 3F 61 68 C9 51 32 82 24 5B 1D D2 1A 39 0E 6D 0D 9E 95 14 8C E8 2E EA 32 65 64 （数据Q）
00 
20 （数据U长度）
4E D9 21 ED DA B7 4B A1 7A 34 3D AF 1D 63 38 B2 2A 93 FF 68 B8 0C FE 0F 5A 6C DB 1F A8 F7 6D 07 （数据U）
00 
38 （数据V长度）

F3 EF 0F 11 D7 F0 D6 40 90 63 96 13 6D BE 99 F4 01 EC 55 B8 8B 3C D5 A0 F2 44 9B C3 6F 5F 13 6E F7 2C CD 02 30 3C 82 D3 2F 59 80 FD 04 8E 84 2A 37 68 84 21 02 94 45 F0 （数据V）

79 71 39 52 57 58 69 55 41 50 74 6D 43 75 6B 42 （0x22使用的临时钥匙W）

00 00 00 00 00 00（总是0）
五、登录0x22
a) 0x6b5e 客户端

原始数据：

0000   00 19 e0 e4 2d 12 00 03 47 b7 3c 76 08 00 45 00  ....-...G.<v..E.

0010   02 62 ee 8d 00 00 80 11 7c 0f c0 a8 01 66 db 85  .b......|....f..

0020   30 5a 0f a1 1f 40 02 4e c9 32 02 11 5b 00 22 6b  0Z...@.N.2..[."k

0030   5e 15 4c 8f 9c 00 38 f3 ef 0f 11 d7 f0 d6 40 90  ^.L...8.......@.

0040   63 96 13 6d be 99 f4 01 ec 55 b8 8b 3c d5 a0 f2  c..m.....U..<...

0050   44 9b c3 6f 5f 13 6e f7 2c cd 02 30 3c 82 d3 2f  D..o_.n.,..0<../

0060   59 80 fd 04 8e 84 2a 37 68 84 21 02 94 45 f0 1b  Y.....*7h.!..E..

0070   9e 2f c4 c5 1b e4 a9 db 1d cf de de ca 3e e6 0c  ./...........>..

0080   8f 42 ce 84 fd 2a ac f4 79 ff 46 f2 e5 78 1b 30  .B...*..y.F..x.0

0090   da fb d9 23 eb b9 3e b4 50 3f 7e b3 21 6a b1 fe  ...#..>.P?~.!j..

00a0   76 45 b9 e5 91 4d bb d4 b0 b9 ff 0a 8a 93 24 41  vE...M........$A

00b0   2d 49 d3 3c 44 2a 5e 1b 5e 06 68 38 d1 db a6 45  -I.<D*^.^.h8...E

00c0   4d d0 65 9c 2a bc 1a 02 4a 9a 69 a5 cb 17 ca b3  M.e.*...J.i.....

00d0   b7 57 fd e6 46 6b 3f a1 f8 9d d3 5c 3a 8c 01 8f  .W..Fk?....\:...

00e0   36 77 60 9d fc 76 49 31 bc 6a d0 08 b1 81 54 03  6w`..vI1.j....T.

00f0   15 67 a4 7a 5f ec e0 02 32 ca f4 08 76 b9 8c 24  .g.z_...2...v..$

0100   a6 54 36 4a 52 27 44 99 6f 54 22 dc 0a 40 4b d6  .T6JR'D.oT"..@K.

0110   d5 b4 75 5c 47 be 34 30 79 b7 27 0d 96 62 1f 35  ..u\G.40y.'..b.5

0120   1a 88 b3 f8 79 18 5a 10 d9 38 8c c1 fc fd 9f f3  ....y.Z..8......

0130   dd db 0a 47 d9 60 19 06 a8 a9 13 23 c2 f9 a1 4e  ...G.`.....#...N

0140   d7 fe b7 cc a7 5c 95 73 64 64 af 13 17 db 28 91  .....\.sdd....(.

0150   c3 41 38 89 c4 f9 a8 11 02 8d ae 24 a2 c7 fb db  .A8........$....

0160   6d 14 61 14 76 03 42 2f 15 fa 25 0f 50 9e 08 9b  m.a.v.B/..%.P...

0170   03 b7 66 c8 81 a9 4c 97 a7 d1 4f 6a 77 47 ab 6f  ..f...L...OjwG.o

0180   4a 36 a3 d6 1e 0d 2e 3e 8c b0 2e 53 88 72 6b cd  J6.....>...S.rk.

0190   df a4 7e cd 5e 05 e9 fc 17 64 13 f7 b3 bf 2c 10  ..~.^....d....,.

01a0   f1 91 97 2f 8c 3f 97 cb b7 3e 43 98 1a 5e 50 63  .../.?...>C..^Pc

01b0   db fe 0c f1 48 1f 99 8d 93 9e a9 a1 04 71 8e 3f  ....H........q.?

01c0   6d 60 84 42 1d 43 b0 6a b3 88 26 21 12 6b fe e0  m`.B.C.j..&!.k..

01d0   64 14 4e ba 49 35 8d 1f 04 dc f7 1b 49 49 7a 0c  d.N.I5......IIz.

01e0   18 a8 91 be 6b eb 79 75 99 d5 4f e8 4f fb 3c 2e  ....k.yu..O.O.<.

01f0   c1 b9 f9 f5 d4 bc 2b bd f6 54 24 f7 65 77 cc 14  ......+..T$.ew..

0200   4b 09 58 2a 29 81 cd ad 3d 44 bf a7 16 05 fc 0a  K.X*)...=D......

0210   46 8d 9d bf f1 56 9d 6e 37 57 f6 33 cd b9 3d 85  F....V.n7W.3..=.

0220   1f 9f 0b 58 01 f2 c9 17 92 8e 49 b2 3b ac 63 ce  ...X......I.;.c.

0230   77 ee 18 43 1b d2 96 5e f3 07 98 7a 2a de 5f 8b  w..C...^...z*._.

0240   1a f8 27 27 a3 97 cc e1 db b3 29 a4 6e d9 b6 9e  ..''......).n...

0250   b7 fa 62 1c 4f e4 a9 f4 c8 3d 3a 82 c6 13 8b b6  ..b.O....=:.....

0260   94 22 a8 46 a9 06 0c 6f 84 6f 9c a1 76 d1 9a 03  .".F...o.o..v...
包头：

02 11 5b
命令：

00 ba
序号：

6b 5e
QQ号码：

15 4c 8f 9c 
数据V长度：

00 38

数据V：

略(0xdd获取的)
加密数据：

略

包尾：

03
解密数据（临时钥匙W，解密后大小为495字节）：
00 00 （未知）

00 
20 （数据M长度）

66 69 40 47 6C 68 C2 FB 31 03 AE 5B 31 53 6E 9B AD F7 23 DA 00 00 0A D8 F3 FF 2D EB 4A 1F 0B 7B （数据M）

7D DC 91 A8 C2 16 43 3A 9D 14 B2 99 3F 08 8C 60 （密码的两次md5对空串加密）

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 （这19字节总是0）

1D C9 C4 BC BF DF D6 8C 80 16 EB D0 9A 96 F3 27 （固定的，不同的号在同一机器上都一样）

AE （随机变化）

0A （登录模式，0A表示正常登录，28表示隐身登录）

00 00 00 00 00 00 00 00 00 00 （总是0）
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 （Touch包解密后的内容）
94 0B 73 7A A2 51 F0 4B 95 2F C6 0A 5B F6 76 52 （未知16字节，不同的号在同一机器上都一样）

20 (令牌c长度)

1C 63 3A B2 C8 8C 08 A2 1C BA 48 FB 85 EF 45 EF E3 E8 B8 7D BC 64 98 75 AB A5 3E 00 25 4F 82 8A （令牌c）
00 00 00 06 00 00 00 00 00 00 01 40 01 1B 02 84 50 00 （未知18字节，不同的号在同一机器上都一样）
10 （长度）
2D 49 15 55 78 FC F3 D4 53 55 60 9C 37 9F E9 59 （未知16字节，不同的号在同一机器上都一样）

00 00 00 00 00 00 00 00 00 00 （未知10字节，都是0）

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 （相信我，这里也是Touch包解密后的内容）

02 68 E8 07 83 00 （未知6字节，不同的号在同一机器上都一样）
10 （长度）
3B CE 43 F1 8B A4 2B B5 B3 51 57 F7 06 4B 18 FC （未知16字节，，不同的号在同一机器上都一样）
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00（总是0，估计是填充到定长）
数据M用密码钥匙解密后：

21 E7 F4 EA 9B 77 30 45 B4 A0 FE F8 6F E3 B4 D2 （密码进行1次md5的结果）00 00（未知，为0）

26 7D（随机验证码）

b) 0x6b5e 服务器
注意，因为已经登录了，在接收这个包之前可能有其他例如接收消息的包发过来。
原始数据：

0000   00 03 47 b7 3c 76 00 19 e0 e4 2d 12 08 00 45 00  ..G.<v....-...E.

0010   01 4c 00 00 40 00 30 11 7b b3 db 85 30 5a c0 a8  .L..@.0.{...0Z..

0020   01 66 1f 40 0f a1 01 38 36 7a 02 11 5b 00 22 6b  .f.@...86z..[."k

0030   5e 62 2f 9a 23 0c 93 61 5c d5 d6 0d f3 f6 07 57  ^b/.#..a\......W

0040   7b c1 69 90 d3 98 a6 2f b3 95 2d 5b 21 17 51 47  {.i..../..-[!.QG

0050   73 61 3a 32 e6 51 68 74 a5 73 b3 d9 7a 01 82 19  sa:2.Qht.s..z...

0060   e5 70 35 f7 aa 61 b2 3d cb 22 69 58 7e 72 a0 30  .p5..a.=."iX~r.0

0070   0c 00 be 3d f2 7f bc 9d 40 2a 7a 50 17 d4 3f 33  ...=....@*zP..?3

0080   84 76 7c 9a 08 0f b4 74 bc 3f 9e f5 41 4e e8 0b  .v|....t.?..AN..

0090   c5 26 5e c3 a8 5a 0b 94 e1 cf c1 6d 5b e8 6c 03  .&^..Z.....m[.l.

00a0   78 d2 ce 64 2d 7a 49 43 60 40 16 56 0b a8 96 e6  x..d-zIC`@.V....

00b0   4d 0b ff 01 87 a9 ce c4 f1 15 1e a2 20 1e 24 c0  M........... .$.

00c0   c3 d4 3a 27 a5 79 3b 82 0b 40 be 63 3b e5 88 8c  ..:'.y;..@.c;...

00d0   48 e0 eb 9b 66 c6 dc ab 70 f1 2b 38 4d 14 f9 ea  H...f...p.+8M...

00e0   02 2a 7b a2 69 33 57 f6 b2 1d cc c0 67 8a 6c 96  .*{.i3W.....g.l.

00f0   cd 28 73 59 04 5f c8 d6 fa 04 12 28 df 18 d1 30  .(sY._.....(...0

0100   d2 c2 b4 7d 5c bf 1b be 28 33 b2 ee 42 cc e9 57  ...}\...(3..B..W

0110   4e 19 44 67 41 f7 c1 5d 30 fe b5 4f 7e d7 92 54  N.DgA..]0..O~..T

0120   25 cc c1 69 9e 77 43 d6 01 8b 3a de 43 cb da 44  %..i.wC...:.C..D

0130   7f c6 00 93 09 eb d1 f1 82 9f 07 17 34 09 b1 18  ............4...

0140   b6 f8 3c b2 f3 ba 8f 0e cf 19 6f 81 de 2b dd 07  ..<.......o..+..

0150   29 f3 16 8c cc df 9e 4c 67 03                    )......Lg.
解密数据（密码钥匙）：

00 （登录成功）
47 57 66 73 6E 61 54 72 39 75 53 48 67 39 66 4D （16字节会话钥匙，以后的数据都用这个加密解密）

15 4C 8F 9C （QQ号码）

74 3E 3A 08 （外网IP）

16 C2 （外网端口）

7F 00 00 01 （本地IP 127.0.0.1）

1F 40 （本地端口8000）

47 BF C5 F7 （本次登录时间）

03 （未知）

0A （登录模式）

00 00 （未知）

26 7D 12 F9 94 03 E0 74 74 59 C6 C0 9C 4A CD 67 07 40 D2 02 F2 47 21 9D C4 （未知25字节）

A4 （未知）
00 00 00 00 （IP）
1F 40 （端口）

DA 55 8A 43 （IP：218.85.138.67）

1F 40 （端口）

00 81 42 02 00 00 00 40 31 97 80 D9 04 14 4F 1E EB 83 E9 E1 BE F3 3E BC 8B 4E 57 E4 20 FA 80 BC 62 7B B9 6A EA 9E 98 1D （未知40字节）
00 00 00 01 00 00 00 00 00 00 00 00 5E B6 EC DA （未知16字节）
47 BF C3 32 （上次登录时间）

47 BF 87 63 （可能是前次登录时间）

47 AE EA 0C （未知时间）
00 0A 00 0A 01 00 00 0E 10 01 14 8F FE 4F BB B4 23 84 00 00 00 00 00 00 00 00 00 00 00 00 00 08 02 04 08 08 08 08 08 04 02 （未知41字节）
00 
28 （长度）
E5 1C 0D B0 DF AE 18 0A 16 B8 8D 73 8A 90 67 6A C9 2B 6F 56 97 18 5C 98 E2 8B AF 17 EA 06 8A C2 4F 07 CB 91 6E 65 50 F8 （未知40字节）
00 
30 （长度）
F7 FF 0F 22 F1 73 ED 44 D1 CA A7 B0 6C 49 7D AC 60 15 2A B9 CA 03 38 51 92 20 2C 8C 8F 0A E4 3F 43 DF 67 BC 74 57 C5 7A 05 D2 79 A5 25 64 63 D7 （未知48字节）
DB 85 30 5A （服务器IP）
六、注销0x01
a) 0x6b82 客户端

原始数据：

0000   00 19 e0 e4 2d 12 00 03 47 b7 3c 76 08 00 45 00  ....-...G.<v..E.

0010   00 48 ef 0e 00 00 80 11 7d a8 c0 a8 01 66 db 85  .H......}....f..

0020   30 5a 0f a1 1f 40 00 34 6d d6 02 11 5b 00 01 6b  0Z...@.4m...[..k

0030   82 15 4c 8f 9c 83 d0 5d 6c 20 ef 76 e3 64 e0 09  ..L....]l .v.d..

0040   ad 50 2d b5 22 4c 1d 55 7f 5b b7 3a 1f 1c 51 72  .P-."L.U.[.:..Qr

0050   5a 48 fb bf c4 03                                ZH....
包头：

02 11 5b
命令：

00 ba
序号：

6b 82
QQ号码：

15 4c 8f 9c
加密数据：

略

包尾：

03

解密数据（SessionKey）：

A6 C5 7B 94 7D 2D 6F 4F F3 44 E5 4A 76 74 F2 DF（未知的key）

七、获取在线好友0x27
a) 0x6b65 客户端

原始数据：

0000   00 19 e0 e4 2d 12 00 03 47 b7 3c 76 08 00 45 00  ....-...G.<v..E.

0010   00 38 ee 9c 00 00 80 11 7e 2a c0 a8 01 66 db 85  .8......~*...f..

0020   30 5a 0f a1 1f 40 00 24 35 51 02 11 5b 00 27 6b  0Z...@.$5Q..[.'k

0030   65 15 4c 8f 9c 5d 74 95 28 79 10 a1 71 d0 62 50  e.L..]t.(y..q.bP

0040   78 18 b2 1a 4f 03                                x...O.
包头：

02 11 5b
命令：

00 27
序号：

6b 65
QQ号码：

15 4c 8f 9c
加密数据：

略

包尾：

03

解密数据（SessionKey）：

03 （子命令）

00 00 00 00
b) 0x6b65 服务器
原始数据：

0000   00 03 47 b7 3c 76 00 19 e0 e4 2d 12 08 00 45 00  ..G.<v....-...E.

0010   02 2c 00 00 40 00 30 11 7a d3 db 85 30 5a c0 a8  .,..@.0.z...0Z..

0020   01 66 1f 40 0f a1 02 18 07 30 02 11 5b 00 27 6b  .f.@.....0..[.'k

0030   65 6e 3d 4e 26 3a 66 d0 02 77 95 c7 17 a0 eb 37  en=N&:f..w.....7

0040   cc cd eb 22 3e d8 60 e9 29 93 da bd c8 d5 8f 43  ...">.`.)......C

0050   bf b2 f9 39 e4 6d ed 92 31 13 02 4d 82 70 56 fc  ...9.m..1..M.pV.

0060   48 18 6b 57 72 e8 b9 10 9c 52 a5 6f 49 b3 a3 e1  H.kWr....R.oI...

0070   b6 fb d6 80 5d 5f 89 cc 3b e7 e2 de ad 4a 0d b6  ....]_..;....J..

0080   99 38 37 d7 e9 7e b2 2a 93 a0 7c 52 95 e6 2f c8  .87..~.*..|R../.

0090   13 03 ea 97 13 e1 44 8a 4e 84 06 a3 74 25 46 e3  ......D.N...t%F.

00a0   53 2a ca 43 97 c1 00 6f a0 1d 1c d3 80 d8 78 61  S*.C...o......xa

00b0   a0 16 74 90 e7 c2 cd 39 c1 c0 32 4e 6c 01 bc 7a  ..t....9..2Nl..z

00c0   32 51 86 9e 66 93 c0 5d bc 5d dc fc e6 30 ba 73  2Q..f..].]...0.s

00d0   5a f1 e6 7f 56 22 9c e8 68 4b c0 d3 04 77 85 56  Z...V"..hK...w.V

00e0   c3 6a 08 97 83 ae 9b 21 56 da a3 5f 39 7d 2c 35  .j.....!V.._9},5

00f0   dd 95 d7 a1 53 a5 b5 cf 60 c8 d4 5b b9 a7 9f e4  ....S...`..[....

0100   f0 dc 15 f0 75 f7 26 00 90 3e 61 ab 7b d7 5b 8e  ....u.&..>a.{.[.

0110   7d ff a4 96 ff de 2e cd b6 0d 5b ad da e6 76 8d  }.........[...v.

0120   ee 5d 31 6e f4 83 e9 e6 aa 7f 5e be 5f 85 b5 de  .]1n......^._...

0130   6a 66 f9 a7 52 ab f1 79 a0 70 f8 55 c4 71 6c b8  jf..R..y.p.U.ql.

0140   11 44 eb 69 d1 91 33 f2 61 44 ba f9 52 37 2b 20  .D.i..3.aD..R7+ 

0150   75 03 ce 91 07 27 35 35 e0 a7 a7 1d 7d 1d 84 e6  u....'55....}...

0160   4a 25 4d b8 f6 ee 1f bb 47 99 20 52 ca 96 7b ac  J%M.....G. R..{.

0170   1b 8d 30 8d 48 7f 7a 4e 97 7c 4f 55 74 05 27 b6  ..0.H.zN.|OUt.'.

0180   b4 9a 82 8e dc 6f 87 bb ee 45 6e 4b 6d c7 52 e3  .....o...EnKm.R.

0190   c3 f1 26 29 5b a3 f1 c8 52 32 bc fa 00 c9 2a ac  ..&)[...R2....*.

01a0   da 0c 2b f7 8c 80 2f 40 8b 86 5e 3f ae 01 b4 cb  ..+.../@..^?....

01b0   17 9f 49 a9 f5 e5 53 83 8f b9 cb f5 2a 42 de d7  ..I...S.....*B..

01c0   df 2d d1 da a0 68 01 6e c0 d9 a7 8a e9 c1 df f4  .-...h.n........

01d0   48 00 40 26 2e 7a 5c 7a b9 11 b9 ba 71 44 e0 73  H.@&.z\z....qD.s

01e0   f9 a7 3e cb 48 2a 6e 8a 9b cc f7 01 18 12 40 4f  ..>.H*n.......@O

01f0   5c 4b f0 a1 08 80 49 0e ac 4b 22 cd 6f c0 39 7e  \K....I..K".o.9~

0200   bb 54 2c 3f fd 69 59 38 28 d7 70 a7 c4 53 b3 ee  .T,?.iY8(.p..S..

0210   9d f6 22 32 b6 2e 4d dd 2a 4a 13 38 7a 15 55 49  .."2..M.*J.8z.UI

0220   9e 7a 6d 66 98 df 23 56 3d 18 20 2a 42 d5 dd 30  .zmf..#V=. *B..0

0230   60 72 66 8f 30 a6 fc d2 37 03                    `rf.0...7.
解密数据（SessionKey）：

FF （结束，如果不是FF则表示下次获取的偏移值）

以下开始42字节表示一个好友的在线信息。

04 4A A2 01 （ID？？）
02 （未知）
00 00 00 00 （IP地址）

00 00 （端口）

00 （未知）

0A （状态）

00 00 （未知）

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 （点对点SessionKey）

00 00 （未知）

02 （bit1 -> 是否有QQShow）

02 （



 *        bit1 => member




 *        bit4 => TCP mode




 *        bit5 => open mobile QQ




 *        bit6 => bind to mobile




 *        bit7 => whether having a video
）
00 00 00 12 9F 18 45 （未知）
